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Vivemos em uma era digital, na qual a protecao
dos dados pessoais e dados nao pessoais torna-se
cada vez mais vital para a seguranca operacional
e, claro, para a confianca dos nossos clientes.

Neste documento, nao apenas abordaremos
questdes juridicas, mas também os aspectos
essenciais que compdem um solido Programa de
Compliance Digital.

Ao longo deste documento, também exploramos
a amplitude desses programas, ressaltando a
importancia de uma abordagem holistica e
integrada para a construcao de uma atitude
robusta de seguranca da informacao.

Boa leitura!



CAPITULO

Programas de Governanca
em Seguranca da
Informacao, Ciberseguranca
e as Novas Tendéncias



Compreender o cenario atual de ciberseguranca e suas fragilidades é
crucial para a protecao de dados e informacdes e garantir a integridade
das operacdes de uma organizacao. O foco dessa apresentacao recai
sobre as questdes de ciberseguranca, sem negligenciar conceitos
fundamentais como programas de governanca em segurang¢a da
informacao, privacidade e protecao de dados.

Mas, afinal, quais sao as caracteristicas e diferencas entre governangca em
seguranca da informacao, governanca em ciberseguranga e governanca
em privacidade? Embora os conceitos estejam relacionados, eles tém
caracteristicas e func¢des distintas. Confira:

Aspectos

Definicao

Escopo

Objetivo

Regulamentacgodes
relacionadas

Enfoque em
ameacgas

Abordagem por
funcoes

Principais
desafios atuais

Governancaem

Segurancga da
Informacgao

Abrange a gestao holistica de
politicas, processos e praticas
para proteger os ativos de
informagao e garantir
confidencialidade, integridade
e disponibilidade.

Amplo, cobrindo todos os
tipos de informagdes, sejam
elas digitais ou nao, dentro de
uma organizagao.

Garantir a seguranca e 0 Uso
adequado de todos os ativos
de informagao, independente
do formato.

ISO/IEC 27001, GDPR, HIPAA,
entre outras normativas.

Inclui ameacas fisicas e
digitais, visando a seguranca
geral dos ativos de
informacao.

Envolvimento de todas as
areas da organizagao, com
énfase na gestao da
seguranga da informagao.

Escassez de profissionais,
evolugao rapida das ameagas
cibernéticas, e gestao de
conformidade com
regulamentagoes.

Governanca em
Ciberseguranca

Foco na protecao contra
ameacas cibernéticas,
abordando especificamente a
seguranga de sistemas, redes
e dados digitais.

Especifico para protegao
contra ameagcas digitais,
incluindo ataques cibernéticos
e exploracdes de sistemas
digitais.

Proteger ativos digitais contra
ameacas cibernéticas,
garantindo a continuidade dos
negadcios.

ISO/IEC 27032, NIST
Cybersecurity Framework,
entre outras normativas
cibernéticas.

Foco em ameacas
cibernéticas, incluindo
malware, phishing, ataques
DDoS, etc.

Divide asfungdes em
identificar, proteger, detectar,
responder e recuperar,
conforme o NIST Cybersecurity
Framework.

Ataques sofisticados, falta de
conscientizagao, e integracao
eficaz de tecnologias
emergentes.

Governanca
em Privacidade

Envolve a gestdo e protecao de
informagdes pessoais,
assegurando conformidade com
regulamentagoes e direitos
individuais.

Relacionado a coleta,
processamento e
armazenamento de dados
pessoais, com foco na
privacidade do individuo.

Assegurar a privacidade dos
dados pessoais, protegendo a
informagao contra uso nao
autorizado ou indevido.

GDPR, CCPA, LGPD, e outras
regulamentagdes de privacidade
de dados.

Envolve ameacas a privacidade,
como vazamento de dados,
acesso Nao autorizado e
processamento indevido de
informacdes pessoais.

Envolvimento de areas
especificas para garantir
conformidade com as
regulamentagdes de
privacidade.

Complexidade de
regulamentagdes, prote¢ao
contra vazamentos de dados, e
gestdo transparente do
processamento de informagodes
pessoais.



Governanca em seguranc¢a da informacao pode ser considerada em
uma abordagem abrangente, gerindo todos os ativos de informacao.
Por sua vez, a governanca em ciberseguranca é uma parte especifica
da governanca dedicada a defesa contra ameacas digitais, ameacas
cibernéticas.

Se houver uma vulnerabilidade,
alguém ira explora-la.

Tudo pode ser vulneravel de
alguma maneira.

Os humanos confiam mesmo
quando nao deveriam.

Com a inovacgao, surgem novas
vulnerabilidades.

Quando a tecnologia é adotada, a
seguranc¢a é uma reflexao tardia.

Nick Espinosa
TED Speaker

Em um mundo cada vez mais interconectado, a protecao de dados
torna-se alicerce para a seguranc¢a operacional e para manter a
confianca dos clientes, parceiros comerciais e autoridades
regulatérias.

A seguranca de informagao apresenta-se como a reunido de técnicas
dedicadas a proteger os ativos e informacdes. Os programas de
governanca em seguranc¢a da informacgdo sdo a espinha dorsal dessa
protecao, oferecendo conjuntos estruturados de politicas, processos,
procedimentos e praticas.

Os programas de governanca em seguranca da informacao sao cruciais
para gerenciar eficazmente as informacdes sensiveis e estratégicas para
as operacdes da empresa, alinhando-se aos objetivos de um modelo de
negocio e cumprindo requisitos legais e regulatorios.



Principais objetivos dos programas de
Governanca em Seguranca da Informacao

Garantir os pilares da seguranca da informacao confidencialidade,
integridade e disponibilidade dos dados do negdécio e dados como
negocio (triade CIA, "Confidentiality, Integrity and Availability").

Assegurar que a organizacao esta em conformidade com leis e
regulamentos relacionados a protecao de dados e privacidade.

Identificar, avaliar e mitigar os riscos relacionados a seguranca da
informacao, minimizando potenciais impactos negativos, requer a
adocao de um programa de governanca de dados e seguranca de
informacdes. E nesta fase que se encontram muitas das empresas cujos
representantes estao aqui presentes.

Relatdrio de custo da violacao de dados de 2023[1], conduzida de forma
independente pelo Ponemon Institute e patrocinada, analisada e
publicada pela IBM Security, analisou 553 empresas que sofreram
violacdes de dados ocorridas entre marco de 2022 e marco de 2023.

As principais descobertas baseiam-se na analise que a IBM Security fez
dos dados de pesquisa compilados pelo Ponemon Institute. Os valores
dos custos neste relatério sdo calculados em délares dos EUA (US$).

US$ 4,45 mi: Média de custo total da violacdo. O custo médio da
violacao de dados atingiu o valor mais alto de todos os tempos em
2023, chegando a US$ 4,45 milhdes. Isso representa um aumento de
2,3% em relacdo ao custo de US$ 4,35 milhdes em 2022. No longo
prazo, o custo médio, que era de US$ 3,86 milhdes no relatério de
2020, aumentou 15,3%.



51%: Porcentagem de organizagdes que planejam aumentar os
investimentos em seguranca por consequéncia de uma violagao.
Embora os custos decorrentes das violagcbes de dados
continuassem aumentando, os participantes do relatdrio
demonstraram opinides quase iguais quanto ao aumento dos
investimentos em segurancga apos sofrerem uma violagao de dados.

Entre as principais areas identificadas para mais investimentos estavam o
planejamento e o teste da resposta a incidentes (RI), treinamento de
funcionarios e tecnologias de detecc¢ao e resposta a ameacas.

US$ 1,76 mi: O efeito da extensa automacao e IA de seguranca no
impacto financeiro da violagao. A IA e a automacao da seguranga
mostraram-se investimentos importantes para reduzir custos e
mMinimizar o tempo para identificar e conter violagdes.

As organizacdes que utilizaram amplamente esses recursos em sua
abordagem tiveram, em média, 108 dias a menos para identificar e conter a
violacdo. Elas relataram também uma reducdo de US$ 1,76 milhdo nos custos
da violagcao de dados em comparagao com as organizagdes que nao utilizaram
recursos de automacao e IA de seguranca.

1 em 3: Numero de violagdes identificadas pelas equipes ou
ferramentas de seguranca da propria organizagcao. Apenas um terco
das empresas descobriu a violacao de dados por meio de suas
proprias equipes de seguranca, destacando a necessidade de
melhorar a deteccao de ameacas.

67% das violagcdes foram relatadas por terceiros benignos ou pelos proprios
invasores. Quando os invasores revelaram uma violagcao, isto custou as
organizacdes quase US$ 1 milhdo a mais em comparacdo com a deteccdo
interna.

US$ 470.000: Custo extra sofrido por organizacdes que nédo
envolveram agéncias de cumprimento da lei nos ataques de
ransomware. A pesquisa deste ano indica que excluir as agéncias de
cumprimento da lei nos incidentes referentes a ransomware gerou
custos mais altos.

Enquanto 63% dos entrevistados disseram que envolveram agéncias de
cumprimento da lei, os 37% que nao envolveram tiveram também um custo
9,6% superior e o ciclo de vida da violagao durou 33 dias a mais.

Essencial entender o funcionamento das ameacas que exploram as
vulnerabilidades e definir o investimento necessario que permita a
reducao de riscos.



A seguranca da informacao € questao estratégica da alta gestao de
qualquer organizacao, que conhecendo o seu negdcio podera mapear os
riscos e fazer uma escolha mais adequada de seu modelo. Em outras
palavras, seguranca da informacao que seja adequada ao seu ambiente
trazendo ferramentas essenciais para minimizar riscos e danos.

Os frameworks em seguranca da informacao entram como ferramenta

fundamental para a gestao deste risco. Os frameworks de aplicabilidade
geral para todos os setores sao disponibilizados por:

e International Standardization Organization/Eletrotechnical

Commission (ISO/IEC) e da Associacao Brasileira de Normas Técnicas
(ABNT NBR) - Familia ISO/IEC 27001, que apresenta os requisitos para
sistemas de gestao da seguranca da informacao;

e National Institute of Standards and Technology (NIST) - NIST

Cybersecurity Framework gue conceitua a Estrutura Basica de
Seguranca Cibernética; e

e Center for Internet Security (CIS) - CIS Critical Security Controls v8 e
CIS Controls v8 Privacy Companion Guide, que tras as melhores praticas
reconhecidas globalmente para proteger sistemas e dados de Tl .

Os setores regulados e infraestruturas criticas encontram ainda
regulamentos e  diretrizes especificos (i.e. saude, energia,
telecomunicacdes, financeiro, saneamento). Além disso, a propria
contratacao de seguro eficiente ja requer a demonstracdao de
determinados niveis de maturidade da instituicdo na prevencao de
incidentes de tecnologia e/ou incidente de informacao.

Promover a conscientizacao, educacao e treinamento sobre seguranca
da informacao entre os colaboradores, tornando a seguranca parte da
cultura organizacional, reforcando boas praticas, respeito as politicas
internas e determinacdes legais.

“Diga-me eu esquecerei, ensina-me e eu poderei lembrar,
envolva-me e eu aprenderel.”

Frase atribuida a Benjamin Franklin



Estabelecer procedimentos eficientes para lidar com incidentes de
seguranca, minimizando danos e assegurando a rapida recuperacao.
Trata-se de uma ‘mesa de crise’ que seja proativa e reativa.

Implementar mecanismos para monitorar e aprimorar continuamente
as praticas de seguranca da informacao, adaptando-se as mudancas no
cenario de ameacas.

Abordagem estrategica para um Programa de Seguranca
da Informacao

Primeiramente considera-se uma analise abrangente do negécio,
englobando uma autoavaliagdo empresarial fruto do mapeamento do
ciclo de vida dos dados pessoais dentro da organizacao, dados como
negoécio e dados do negdcio.
Riscos

Esta etapa inclui avaliar de maneira critica as
ameacas e vulnerabilidades dos dados manuseados
pela organizacao.

Ameacas Ativos

Vulnerabilidades

Em seguida, € imperativo desenvolver um programa de seguranca da
informacao, estruturado em trés pilares fundamentais:

@ Governanca

Estabelecimento de lideranca e responsabilidade para
implementacao do programa e gestao continua das politicas de
seguranca.

Tecnologia @

Implementacao do conjunto de ferramentas, frameworks e
sistemas utilizados para proteger a informacao, como firewall,
sistemas de deteccao de intrusao, criptografia e outros.

@ Cultura

Conjunto de valores, crencas e comportamentos que promovem a
seguranca da informacao em toda a empresa e sao disseminados
por meio de treinamentos (table top/simulacdo), palestras,
mMateriais visuais e outras a¢cdes de conscientizacao.



CAPITULO

Importancia de identificar
diferentes niveis de
Incidentes



O processo de tratamento de incidentes consiste na implementacao de
procedimento e etapas definidas que auxiliam as equipes na resolucao
de eventos, minimizando perdas e risco.

Para isso, é preciso entender que existe uma diferenca técnica entre
incidentes de tecnologia (problemas técnicos), incidentes de
seguranca da informacao (compromete integridade, confidencialidade
ou disponibilidade de dados pessoais ou nao) e incidentes de
privacidade (quando envolve exclusivamente dados pessoais).

( — ° ° ° P °

O que caracteriza o incidente é o que foi
\ . ° .

—{v] comprometido com o incidente.

O incidente de ciberseguranca € uma categoria que se sobrepde e
interage com os niveis de incidentes mencionados acima, muitas vezes
sendo agravado por falhas em tecnologia, seguranca da informacao e
privacidade.

Diferenciamos trés niveis de incidentes, pois a compreensao desses
conceitos é vital para uma resposta eficaz.

Um incidente de tecnologia refere-se a eventos inesperados ou nao
planejados que afetam a infraestrutura tecnoldgica de uma organizacao,
incluindo hardware, software, redes e outros componentes tecnolégicos.
E apenas um problema técnico, ndo afetando integridade,
confidencialidade ou disponibilidade. Exemplos: Falhas de servidores,
panes em sistemas operacionais, erros de configuracao de hardware.

Medidas mitigatérias

Desenvolver e manter atualizado um plano de acao de resposta de incidente,
com acgodes previstas para mitigar os riscos, incluindo rotinas e procedimentos,
registros e controles dos incidentes e treinamento continuo dos colaboradores.

Implementacao de backups regulares e testes de recuperagao para minimizar
a perda de dados em caso de incidentes. Utilizacao de sistemas de deteccao
de falhas para identificar precocemente problemas em hardware e software.

Manutencao preventiva e atualizacdes regulares de sistemas operacionais e
aplicativos para corrigir vulnerabilidades conhecidas.



De acordo com a ISO 27001 e 27005, um incidente de seguranca da

informacao ocorre quando ha uma violacao em pelo menos um dos trés
pilares:

« Confidencialidade (assegurar que a informacao é acessivel somente
por aqueles devidamente autorizados);

« Integridade (salvaguardar a veracidade e complementariedade da
informacao, bem como os seus métodos de processamento); e

« Disponibilidade (assegurar que apenas pessoas autorizadas tenham
acesso a informacao, quando necessario.

Logo, um incidente de seguranca da informacao ocorre quando ha uma
violacao em pelo menos um desses trés pilares. Isso envolve a exposicao
nao autorizada, modificagcdo indevida ou indisponibilidade de
informacdes, pode dizer respeito a dados do negdcio ou dados como
negocio, envolver ou nao dados pessoais e acontecer no ambiente digital
envolvendo ou nao ciberseguranca. Exemplos: ataques de malware,
acesso nao autorizado a sistemas, tentativas de phishing.

Setores regulados

Alguns setores da industria, inclusive de infraestrutura critica, estao regulados
para adocao de regras proprias para hipoteses de incidentes de seguranca:

(b (@)

Energia Telecomunicagoes
Resolucao Normativa ANEEL n° 964 Resolucao ANATEL n° 740 de 21 de
de 14 de dezembro dede 2021 dezembro de 2020
=)
it &
Financeiro Seguros
Banco Central Resolucdao CVM n° 4.893 de Susep Circular Susep n°
26 de fevereiro de 2021 e CVM Resolug¢ao n° 638 de 27 de julho de 2021

35/2021 com as alteracdes introduzidas pela
Resolucdo n°134/22



Medidas mitigatérias

Desenvolver e manter atualizado um plano de acao de resposta de incidente,
com acgdes previstas para mitigar os riscos, incluindo rotinas e procedimentos,
registros e controles dos incidentes e treinamentos dos colaboradores.

Implementar e manter politicas de seguranca da informacao para assegurar os
pilares de confidencialidade, integridade e disponibilidade dos sistemas.

Implementacao de firewalls, sistemas de deteccao de intrusos e antivirus para
protecao proativa contra ameacas.

Controles rigorosos de acesso, incluindo autenticacao multifator, para garantir
gue apenas usuarios autorizados tenham acesso a dados sensiveis.

Criptografia de dados em transito e em repouso para proteger a
confidencialidade das informacdes.

Incidente de privacidade ocorre quando ha uma violacao da protecao de
dados pessoais, comprometendo a privacidade e seguranca das
informacdes pessoais de individuos.

Nem todo incidente de seguranc¢a da informac¢do envolve
dados pessoais. Incidentes que envolvam somente dados
anonimizados ou que ndo estejam relacionados a pessoas
naturais identificaveis ndo precisam ser comunicados a
ANPD.”

ANPD

Exemplo: vazamento de informacdoes de clientes, acesso nao
autorizado a dados pessoais, perda de dispositivos contendo
informacgodes confidenciais, violagcdo de dados pessoais.

Comunicacao de Incidente de Seguranca (CIS) a Autoridade Nacional de
Protecao de Dados (ANPD) em casos de incidentes, seguindo as
diretrizes da legislacdao vigente e garantindo a transparéncia e
responsabilidade.
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Um incidente somente precisa ser /ﬁ
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comunicado a ANPD, se atender, -

CONFIDENCIALIDADE

cumulativamente, aos seguintes critérios:

.f/-\ \\‘-, 4 ,»/ »-__\
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1.Tenha a ocorréncia confirmada pelo agente; —— SApoe .
2.Envolva dados pessoais sujeitos a LGPD, e Y pessonE - HeEARE
. q [ & | I
3.Acarrete risco ou dano relevante aos titulares " /_.* '
dos dados. DISPONBILIDADE

Além disso, atualmente a ANPD define que a comunicacao seja feita o
mais breve possivel, em até 2 (dois)_dias Uteis da ciéncia do fato.

Medidas mitigatoérias:

Desenvolver e manter atualizado um plano de acao de resposta de incidente,
com acgoes previstas para mitigar os riscos, incluindo rotinas e procedimentos,
registros e controles dos incidentes e treinamentos dos colaboradores
especialmente em razao dos prazos estabelecidos pela ANPD para o tempo de
resposta ao incidente.

Adocao de praticas de anonimizagao e pseudonimizagcao para minimizar o
impacto em caso de vazamento de dados pessoais. Implementacao de

controles de acesso especificos para dados pessoais, limitando o acesso apenas
a funcionarios autorizados

CIS em numeros divulgados pela ANPD

2021 2022 2023

186 287 295

CIS CIS CIS
das quais 131 foram das quais 32 foram das quais 27 foram
concluidas e arquivadas concluidas e arquivadas arquivadas até
até out/23 até out/23 out/23

A tendéncia de crescimento ao longo dos ultimos trés anos é evidente. Por
outro lado, comparando com experiéncias internacionais, nota-se uma possivel
subnotificacao de incidentes, sugerindo um potencial significativo de aumento
nas comunicagdes com a publicacdo do Regulamento de Comunicacao de
Incidentes.



CAPITULO

Desafios em Seguranca
Cibernéetica nas organizacoes



As organizacoes dependem cada vez mais das tecnologias da
informacgao para suas operacgoes didrias. Desde a comunicacgao interna
até a realizacao de transacdes financeiras, a tecnologia desempenha um
papel critico em quase todas as funcdes corporativas.

Como resultado, a seguranca cibernética tornou-se um dos maiores
desafios enfrentados pelas organizacoes.

Em 2023, os crimes cibernéticos continuam a representar uma ameaca
significativa em diversos setores, afetando organizagcdées em todo o
mundo. Exploramos a seguir um pouco mais os setores:

Industria

As empresas industriais sao alvos devido a crescente integracao de sistemas
industriais com a Internet (loT industrial). Ataques visando interrupg¢des na
producao, roubo de propriedade intelectual e espionagem industrial podem
ter consequéncias sérias.

Varejo

O setor de varejo enfrenta ameacas como roubo de dados de clientes,
violagdes de seguranca em plataformas de e-commerce e ataques a sistemas
de pagamento. Vazamentos de informacdes pessoais e financeiras sao
preocupacdes centrais.

Governo

Entidades governamentais enfrentam uma ampla gama de ameacgas,
incluindo ataques cibernéticos de nacdes adversarias, espionagem, e
interrupcdes Nos servicos publicos. A seguranca dos dados governamentais
torna-se vital para proteger a infraestrutura e a confianca publica.

Financeiro

Instituicdes financeiras sao alvos continuos devido a riqueza de informacgdes
sensiveis que mantém. Ataques incluem roubo de dados bancarios, fraude
financeira, ransomware direcionado e atividades de hacking para
manipulagcao de mercados.

O setor de saude € particularmente visado devido a natureza sensivel das
informacdes de saude de pacientes e profissionais da saude. Ataques visam
frequentemente o roubo de registros médicos, informacdes de seguros e
dados pessoais, além de ameacar a disponibilidade de servicos de saude.




Cyberatacks e Cibercrimes “as a service”

Os ataques cibernéticos estdao cada vez mais sofisticados. Agentes
cibercriminosos representam profissionais altamente qualificados,
recrutados nao apenas na deep e dark web, mas também nas camadas
mais superficiais da internet, como em redes sociais e plataformas.

Esse grupo inclui desenvolvedores, especialistas em ataques e designers
de sites fraudulentos e apps maliciosos. Muitos desses individuos sao
contratados em condi¢cdes que se assemelham a empregos
convencionais, com aspectos como salario, periodos de folga e planos de
carreira sendo oferecidos.

Além dos tradicionais métodos de ataques cibernéticos, um aspecto
preocupante é a evolucao do crime cibernético para um modelo de
negocios mais sofisticado. Organizacdes criminosas agora estao
envolvidas na oferta de "produtos" especializados, tornando ataques
cibernéticos e cibercrimes mais acessiveis a uma gama mais ampla de
atores maliciosos. Algumas dessas ofertas incluem:

Phishing Kits

Sao conjuntos de ferramentas que facilitam a criacao e langcamento de
campanhas de phishing. Incluem modelos de e-mails, paginas de login
falsas e outros recursos, permitindo que até mesmo individuos com
habilidades técnicas limitadas realizem ataques de phishing.

Roubo de Credenciais de Acesso

Organizacdes criminosas oferecem servicos especializados para roubar e
vender credenciais de acesso, fornecendo a outros criminosos acesso Nao
autorizado a contas onlineg, sistemas corporativos e informacdes sensiveis.

Phishing As a Service (PhaaS)

Esse modelo permite que individuos comprem servicos de phishing
prontos para uso. Pode incluir a personalizacdao de campanhas de
phishing, hospedagem de paginas falsas e até mesmo relatoérios
detalhados sobre o sucesso da campanha.

Ransomware as a Service (RaaS)

Nesse modelo, os criminosos oferecem acesso a plataformas de
ransomware, com a finalidade de “sequestrar” informacdes relevantes da
vitima. Através dessa plataforma, os criminosos conseguem negociar
com as vitimas e até mesmo receber os valores, funcionando como um
gateway de pagamento.




Malware as a Service (MaaS)
Malfeitores disponibilizam na internet a contratacao de softwares
VALWARE_ maliciosos capazes de realizar ataques.

Essa comercializacao do cibercrime indica uma especializacao crescente
e uma industrializacao do setor, onde as habilidades técnicas necessarias
para conduzir ataques estao disponiveis para compra, permuta ou
aluguel. A economia criminosa digital destaca a importancia de esforcos
na educacao, prevencao e resposta a incidentes, tanto por parte das
organizacdes quanto dos 6rgaos responsaveis pela aplicacao da lei.

O 5G aumenta a banda e a conectividade, proporcionando maior velocidade e
capacidade para dispositivos conectados. Contudo, facilita também os acessos
dos individuos fora do ambiente seguro da rede das corporacdes, gerando
vulnerabilidades para o sistema de defesa da organizacao a partir do acesso
fora do VPN.

Os impactos incluem um aumento na superficie de ataque, exigindo medidas
de seguranca mais robustas para proteger a crescente quantidade de
dispositivos conectados.

Com o investimento das empresas em tecnologia para se proteger contra os
ataques, estima-se um crescimento de “Insiders Theat” ou ameacas internas,
gue envolve colaboradores que inadvertidamente ou intencionalmente
representam uma ameaca a segurancga.

Em muitos casos, os “insiders” tém conhecimento privilegiado sobre os
sistemas, dados e procedimentos da empresa, o que os torna uma fonte
potencial de riscos. O aumento dos casos pode ser atribuido a varios fatores,
incluindo insatisfacao de funcionarios, deslealdade, negligéncia, ou até mesmo
aliciamento por agentes externos.

Os ataques a cadeia de suprimentos representam uma abordagem estratégica
por parte dos cibercriminosos. Nesse cenario, eles identificam e exploram
vulnerabilidades em fornecedores menos seguros como ponto de entrada
para alcancar o alvo desejado.

Uma vez identificado o elo mais fraco, o atacante pode comprometer o
fornecedor para ganhar acesso a rede da organizacao alvo. Esses ataques
podem ter impacto significativo, uma vez que, as organizacdes confiam em
seus fornecedores para servicos essenciais.



CAPITULO

TENDENCIAS E
INOVACOES



A integracao de Inteligéncia Artificial (IA) e Machine Learning (ML) na
ciberseguranca representa uma evolucao significativa na abordagem
para detectar, prevenir e responder a ameacas cibernéticas. Essas
tecnologias desempenham um papel crucial em varias areas da
seguranca digital:

() Analise Preditiva: A IA e o ML capacitam as organizacdes a realizar anélises
preditivas, antecipando potenciais ameacas antes mesmo de ocorrerem.
Algoritmos podem identificar padrbées e anomalias nos dados, indicando
atividades suspeitas ou comportamentos Nao usuais.

{) Identificagcdo de Padrodes: Algoritmos de ML sdo eficazes na identificagcdo
de padrdes complexos nos dados. Isso € particularmente util na deteccao de
ameacgas que podem nao ser evidentes por meio de métodos tradicionais. A
capacidade de reconhecer padrbes permite uma resposta mais rapida a
atividades maliciosas.

() Aprimoramento Continuo: Uma das vantagens fundamentais da IAe ML é
sua capacidade de aprendizado continuo. A medida que sdo expostos a
novos dados e ameacas, os algoritmos podem ajustar suas capacidades de
analise. Isso significa que as defesas cibernéticas podem evoluir para lidar
com ameacas emergentes de forma proativa.

{) Previsao de Ameacgas: A aplicacao de algoritmos de ML permite que as
organizagoes prevejam possiveis ameagas com base em padrdes historicos.
Isso reduz significativamente o tempo de resposta a incidentes, uma vez
qgue as equipes de seguranca podem agir proativamente com base nas
previsdes geradas pelos modelos.

() Detecg¢ao de Anomalias: IA e ML sdo eficazes na detecgcdo de anomalias
que podem indicar atividades suspeitas. Essa capacidade € especialmente
valiosa para identificar ameacas internas ou comportamentos nao tipicos
gue poderiam passar despercebidos por sistemas de seguranca tradicionais.

A integracao de IA e ML na ciberseguranca nao apenas melhora a eficacia na
deteccao e prevencao de ameacgas, mas também permite que as organizacdes
enfrentem um cenario de ameacas em constante evolucao. A adaptabilidade e
o aprendizado continuo dessas tecnologias sao essenciais para manter a
seguranca em um ambiente digital cada vez mais complexo.



loT refere-se a interconexao de dispositivos fisicos, veiculos,
eletrodomeésticos e outros objetos por meio da internet, permitindo a
coleta e troca de dados. Embora a |oT ofereca inUmeras vantagens em
termos de eficiéncia e automacao, ela também apresenta desafios
significativos em relacdao a seguranca da informacao. Aqui estao alguns
pontos importantes:

{) Ampliacao da Superficie de Ataque: A IoT aumenta a superficie de ataque,
pois cada dispositivo conectado representa um ponto potencialmente
vulneravel. A proliferacao desses dispositivos aumenta a complexidade da
seguranca cibernética.

{) Padroes de Seguranca Variados: A diversidade de dispositivos na loT
resulta em padroes de seguranca variados. Muitos dispositivos sao
projetados com énfase na funcionalidade, com consideracdes de seguranca
sendo negligenciadas, o que os torna alvos atrativos para cibercriminosos.

() Privacidade e Dados Sensiveis: A coleta continua de dados destaca a
importancia da privacidade. A violacao desses dados pode ter implicacdes
sérias para a seguranca e a confianca do usuario.

() Falta de Padroes de Seguranca Consolidados: A auséncia de padrodes
consolidados de seguranca para dispositivos |oT dificulta a implementacao
de praticas consistentes. Isso significa que muitos dispositivos podem ser
deixados desprotegidos contra ameacas cibernéticas.

() Riscos de Manipula¢do e Ataques em Cascata: A comprometimento de
um dispositivo 1oT pode abrir caminho para atagues em cascata,
comprometendo outros dispositivos conectados na mesma rede. A
manipulacao de dispositivos criticos, como sistemas de controle industrial,
pode ter consequéncias graves.

() Solucdes de Seguranca Adaptadas: Para mitigar os riscos associados a |oT,
€ essencial implementar solugcdées de seguranca adaptadas a esses
dispositivos. Isso inclui autenticacao robusta, criptografia, atualizacdes
regulares de software e monitoramento constante.

O Legislacdo e Padrdoes Regulatéorios Emergentes: Com a crescente
conscientizacao sobre os desafios de seguranca na loT, estao sendo
desenvolvidos padrdes regulatoérios e legislacao para estabelecer requisitos
minimos de seguranca. A conformidade com essas normas € vital para
garantir a seguranca em ambientes |oT.



A tecnologia blockchain, conhecida inicialmente como a infraestrutura
subjacente das criptomoedas, tem sido cada vez mais explorada em
diversos setores como uma ferramenta fundamental para garantir a
segurancga, integridade e autenticidade dos dados e transacoes.

A implementacao da blockchain para segurancga representa um avanco
significativo na protecao contra manipulacao e fraude de dados. Aqui
estdao alguns pontos relevantes:

() Integridade e Imutabilidade: a caracteristica mais marcante da blockchain
€ sua capacidade de fornecer uma estrutura de dados imutavel.

() Autenticidade e Transparéncia: uma vez que as informagdes sao
registradas em blocos, todos os participantes da rede tém acesso ao
historico completo de transacoes.

() Setores Financeiros: pioneiros nesta implementacdo de solucdes, a
tecnologia € usada para proteger transacdes e registros financeiros contra

alteracdes nao autorizadas.

{) Reducdo de Intermediarios: a blockchain permite a criacdo de sistemas
descentralizados, eliminando a necessidade de intermediarios.

Quer saber mais? Nossas equipes de Inovacdao & Tecnologia e

Privacidade e Protecao de Dados estao a disposi¢cao de todos clientes e
parceiros para quaisquer esclarecimentos e assisténcia sobre esse tema.
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