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INTRODUCAO

A Lei Geral de Protecao de Dados (LGPD) completa
seus cinco anos de existéncia e os direitos
fundamentais de liberdade e privacidade das
pessoas naturais no Brasil passaram a ser
defendidos de maneira mais especifica e restritiva.

Para comemorar mais um ano de LGPD no Brasil, a
equipe de Privacidade e Protecao de Dados de
L.O. Baptista Advogados preparou uma lista com os
5 assuntos que foram destaque em matéria de
privacidade e protecao de dados no Brasil.

Explore conosco as principais implicacdes da
regulamentacao da protecao de dados pessoais,
incluindo os direitos dos titulares, os desafios
enfrentados pelas empresas, bem como as
consequéncias de violacdes que diretamente
afetam as atividades comerciais de agentes e o
mercado brasileiro. Igualmente, destacamos as
tendéncias para o futuro da privacidade e protecao
de dados no Brasil.

Boa leitura!



https://www.baptista.com.br/areas-de-atuacao/privacidade-e-protecao-de-dados/
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ASSUNTOS

de maior destagque
em Privacidade e
Protecao de Dados




#1 REGULAMENTACAO DE DADOS

Com a entrada em vigor da LGPD, em setembro de 2020, a ANPD
passou a ser a autarquia responsavel por regulamentar o tratamento
de dados pessoais no pais. Desde entdo, a Autoridade tem ganhado
destaque ao publicar regulamentos, guias e notas técnicas para
orientar os agentes de tratamento — controladores e operadores - em
relacao as normas vigentes.

Hoje, € perceptivel a movimentacao da ANPD para colocar em pratica
as regras da LGPD, com publicagcdes de maior relevancia sobre como
orientacdes para o processo de:

@ Comunicagao de Incidente de Seguranga (CSl)

V

@ Cuia de Orientativo para Definicées dos Agentes de Tratamento
de Dados Pessoais e do Encarregado

@® Regulamento de aplicacao da LGPD para agentes de tratamento
de pequeno porte

@ Formulario Modelo de Registro das Operacdes de Tratamento de
Dados Pessoais para Agentes de Tratamento de Pequeno Porte
(ATPP)

@® Regulamento do Processo de Fiscalizagao e do Processos
Administrativo Sancionador

@® Regulamento de Dosimetria e Aplicagao de Sanc¢des
Administrativas



https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis#:~:text=A%20Comunica%C3%A7%C3%A3o%20de%20Incidente%20de,canal%20de%20den%C3%BAncia%20da%20ANPD.
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
https://in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-modelo-de-registro-simplificado-de-operacoes-com-dados-pessoais-para-agentes-de-tratamento-de-pequeno-porte-atpp
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-cd-anpd-no1-2021
https://www.in.gov.br/en/web/dou/-/despacho-de-15-de-agosto-de-2022-422584343

#2 CONSENTIMENTO E TRANSPARENCIA

O consentimento e a transparéncia estao intrinsecamente relacionados
no contexto da protecao de dados pessoais. Enquanto consentimento €
uma das bases legais de tratamento, a transparéncia € um principio
que garante e informa a eficacia do uso desta base legal.

Sem a transparéncia, o consentimento é questionavel.

Ao solicitar o consentimento do titular de dados, o controlador deve
fornecer informacdes claras e compreensiveis sobre como seus dados
pessoais serao usados, porgue serao coletados, quem tera acesso a eles
e por quanto tempo ficardo armazenados. E um processo de
comunicacao aberta e honesta com o titular de dados.

Do ponto de vista da empresa (controladora dos dados), a relacao entre
conceito e transparéncia € fundamental para construir confianca com
os titulares, garantir a conformidade com a LGCPD, demonstrar
compromisso com a privacidade e como uma ferramenta de mitigacao
de riscos.

#3 DIREITOS DOS TITULARES DE DADOS

Os direitos dos titulares transcendem a protecdo de informacdes. E
claro que, ao observar e cumprir os preceitos da LGPD, os controladores
garantem aos titulares diversos direitos, tais cOmo O acesso aos seus
dados, a correcao de informacdes incompletas ou imprecisas, a
revogacao do consentimento e a exclusao dos seus dados pessoais.
Esses direitos representam uma mudanca significativa na forma como
as organizacdes lidam com os dados pessoais de seus clientes,
funcionarios e parceiros comerciais, de modo a respeitar as
informacades pessoais dos titulares de dados.



Os direitos nao correspondem apenas a salvaguardas juridicas, mas
catalisadores de inovacao. Ao permitir que os titulares acessem,
corrijam, revoguem e restrinjam seus dados, a LGPD incentiva
empresas a criarem ecossistemas confidveis e engajadores.

Em suma, a observancia de tais direitos pelas empresas evita infracoes
e penalidades e fomenta o respeito a privacidade.

#4 PROTECAO DE DADOS NAS RELACOES DE TRABALHO

No universo das relacdes laborais, a protecao de dados € um tema de
destaque sob a LGPD. Empresas e empregadores enfrentam o desafio
de garantir o tratamento adequado dos dados pessoais de
empregados celetistas, de modo a assegurar a privacidade de dados
pessoals sensiveis e o cumprimento das exigéncias legais. Isso envolve
obter consentimento dos colaboradores, garantir o acesso e
compartilhamento apropriado de dados, bem como a implementacao
de politicas de privacidade internas.

A implementacao de politicas internas de privacidade nao € apenas um
imperativo legal, mas antes uma medida de boa governanca a
evidenciar o comprometimento das empresas em proteger os direitos
e a privacidade de seus colaboradores.

Ao adotar uma abordagem proativa para a protecao de dados nas

relacdes de trabalho, as empresas evitam riscos legais e financeiros,
cultivam um ambiente de confianca e respeito mutuo, todos
fundamentais para o sucesso duradouro em um mundo cada vez
mais centrado em dados.




#5 SEGURANCA DE DADOS PESSOAIS E INCIDENTES
DE SEGURANCA

A seguranca de dados pessoais, especialmente a cibernética, emerge
como um dos temas protagonistas dentre os de maior relevancia nas
organizacoes.

Trata-se de questao critica que evoluiu rapidamente, deixando de ser
mera consideracao técnica para um pilar essencial na confianca
digital. Medidas mitigatorias para evitar incidentes de vazamento de
dados passaram a servir como garantia de conformidade com a LGPD.

O Brasil tem testemunhado aumento no numero de ataques
cibernéticos e violacoes de dados.

de tentativas de ataques cibernéticos

om 2022

Noticias e pesquisas reforcam a importancia de investir em medidas
robustas de para evitar danos a reputacao e penalidades por infracao
a LGPD, considerando o ininterrupto crescimento de vazamento de
dados e sequestro digital.

A contratacao de um seguro cyber cada vez mais sofisticado e a
atencao minuciosa aos termos da apdlice sao elos fundamentais na
corrente de seguranca.

Tudo isto torna a seguranca uma prioridade para empresas que
desejam evitar multas e danos a reputacao.




EVIDENCIAS

gue provam gue a
LGPD ja ‘pegou’




#1 DIREITOS COLETIVOS

Em decisdo recente, um banco enfrentou uma condenacdo de R$10
milhdes devido ao vazamento de dados de seus clientes, valor que foi
reduzido para R$1,5 milhdo apds acordo firmado com o Ministério
Publico.

Além disso, em duas Acdes Civis Publicas movidas por uma entidade
da sociedade civil, uma conhecida rede social foi condenada este ano
ao pagamento de uma multa miliondria (R$ 20 milhdes) pelo
vazamento de dados pessoais em massa de seus usuarios.

A decisao nesse caso enfatizou a importancia de agentes de
tratamento de assegurar protecao das informacdes dos usuarios e
alertou para as consequéncias severas de violacdes a privacidade no
ambiente digital.

#2 ESFERA CIVEL

Em um caso recente, o Tribunal de Justica do Distrito Federal (TIJDFT)
decidiu manter condenacao de primeira instancia a empresas de
telefonia que vazaram dados pessoais de consumidores de sua base. A
decisao destacou que as operadoras tinham o dever de fornecer
segurang¢a aos dados pessoais de seus clientes disponibilizados na
ocasiao de contratacao do servico.

Na esfera civel os casos em que se discutem condenacao por danos
morais aos titulares de dados, pesquisas apontam um entendimento
dos tribunais entre R$ 2mil e R$ 20mil, dependendo das caracteristicas
de cada situacao.



#3 REPERCUSSOES TRABALHISTAS

Casos envolvendo empregados demitidos por uso indevido de dados
pessoais Vém cada vez mais a tona. Empregados acessaram e
compartilharam informacdes sensiveis, levantando questdes sobre a
privacidade no ambiente de trabalho. Do mesmo modo, demissdes por
justa causa relacionadas a exposi¢cao indevida de conversas pessoais
em aplicativos de mensagens destacam a importancia do respeito a
privacidade de empregados e prestadores de servicos.

Na esfera trabalhista os casos em que se discutem condenacao por
danos morais dos titulares de dados giram em torno de R$ 5mil.

#4 PROCONS DE MAOS DADAS COM A LGPD

Orgaos de defesa do consumidor, como o Procon/MS e o Procon de S3o
Paulo, tém atuado a favor da aplicacdao da LGPD em relacdes de
consumo. Procon/MS autuou grandes sites e aplicativos de venda por
infracao a LGPD. Apods fiscalizacao, o érgao constatou que as empresas
praticavam termos de uso abusivos e politicas de privacidade e cookies
em descumprimento com a LGPD. Em outro caso, o Procon de Sao
Paulo (2022) aplicou uma multa em de R$ 572 mil a uma grande rede
de drogarias em razao do uso irregular de dados de consumidores, que
teria sido levado a cabo em violacao a LGPD.

#5 COM A PALAVRA, A ANPD

Em um marco histérico, a Autoridade Nacional de Protecao de Dados
(ANPD) aplicou sua primeira multa por descumprimento a LGPD em
julho de 2023. Essa acao punitiva reforcou a relevancia da agéncia
reguladora no monitoramento e fiscalizacao das praticas de protecao
de dados no pais, sinalizando a seriedade das consequéncias para
quem negligenciar as disposicdes da legislacao de privacidade.
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#1 PRIVACIDADE COMO DIFERENCIAL COMPETITIVO

Empresas tém se movimentado para atender regras de protecao de
dados nao apenas da LGPD, mas também de outros importantes
iInstrumentos normativos no mundo, como o GDPR (o Regulamento
Geral de Protecao de Dados Pessoais da Uniao Europeia), a CCPA (Lei
de Privacidade do Consumidor da Califérnia, EUA), assim como
normativas ja vigentes mundo afora e que refletem nas relacdes
Internacionais.

O foco na privacidade é crescente, desde multinacionais até negocios
locais. A selecao de fornecedores passou a incluir critérios de

privacidade, transformmando a conformidade em um diferencial
competitivo e um requisito para relacdées comerciais solidas.

#2 GOVERNANCA DE INTELIGENCIA ARTIFICIAL

A crescente integracao da Inteligéncia Artificial (IA) nos negdcios
Impulsiona a necessidade de governanca sdlida.

Garantir que a |IA atue em conformidade com a

privacidade e protecao de dados se torna crucial.

Empresas passam a adotar abordagens estratégicas para supervisionar
e controlar o uso responsavel e ético dos dados, promovendo uma
integracao harmoniosa da IA com a conformidade regulatdria. Da
mesma forma, as pressdes regulatdrias no globo apontam para maior
grau de explicabilidade dos algoritmos empregados no
desenvolvimento de IA, e consequentemente, de protecao de dados
pessoais em sistemas de tratamento baseados na tomada de decisao
automatizada.



#4 DESIGNACAO DE ENCARREGADO DE PROTEGCAO
DE DADOS (DPO)

A figura do DPO evolui como catalisador da privacidade e
protecao de dados nas organizacoes.

A escolha de um DPO confiavel e capacitado é fundamental para
integrar a conformidade a cultura organizacional, estimulando de
forma construtiva um ambiente em que a privacidade e protecao de
dados sejam parte organica do negdcio e nao algo impeditivo ou um
tabu.

Como tendéncia, organizacdes que nao possuem departamento
interno dedicado estao buscando consultorias especializadas para
orientacao continua e garantia de interacao eficaz com titulares de
dados e a ANPD.

#5 CONSUMIDORES MAIS EXIGENTES

A conscientizacao do publico sobre privacidade esta crescendo,
resultando em consumidores mais informados e exigentes.
Empresas sao avaliadas ndao apenas pela qualidade de seus produtos
e servicos, mas também por como lidam com dados pessoais.

A transparéncia e 0 compromisso com a protecao de
dados sao agora fatores de influéncia nas escolhas
dos consumidores, impactando diretamente a
reputacao e o sucesso dos negocios.
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#1 TRADUCAO DE MODELOS DE GOVERNANCA EM
PROCESSOS OPERACIONAIS SOLIDOS

Transformar os modelos de governanca de privacidade em processos
operacionais consistentes € um passo fundamental para garantir a
conformidade continua.

Isso requer a integracao das diretrizes de privacidade em todas as
operacdes da organizacao, desde a coleta de dados até o seu
processamento e compartilhamento, assegurando que cada acao
esteja alinhada com os principios regulatorios.

#2 MONITORAMENTO ESTRATEGICO DE FORNECEDORES
E PARCEIROS DE NEGOCIOS

Selecionar parceiros e fornecedores em conformidade com
regulamentacdes de privacidade é crucial, especialmente em cadeias
de suprimentos complexas.

O monitoramento ativo dessas entidades garante que os dados
compartilhados estejam protegidos ao longo de toda a
colaboragao, minimizando riscos e promovendo uma cultura de
confianca no ecossistema de negocios.

#3 TRANSFERENCIA INTERNACIONAL DE DADOS EM
UM MUNDO GLOBALIZADO

Operar globalmente implica na transferéncia de dados entre
jurisdicdes, o que pode ser desafiador devido a diferentes leis de
privacidade.



Estratégias para cumprir com regulamentacdes internacionais, como
acordos contratuais e garantias adicionais, tornam-se essenciais para
garantir que os dados pessoais sejam tratados com a devida protecao
em todas as fronteiras.

#4 EDUCACAO E CONSCIENTIZACAO CONSTANTES

Estabelecer uma cultura de privacidade exige educacao e
treinamento continuos. Enquanto equipes técnicas tém familiaridade
com o tema, outras areas como RH, comercial e marketing precisam
receber treinamentos recorrentes para alinhar seus fluxos de trabalho
com as politicas de privacidade.

A capacitacao nao apenas fortalece a compreensao, mas também
garante que 0s processos internos sejam executados conforme
planejado.

#5 ENGAJAMENTO EFETIVO DA ALTA DIRECAO

O comprometimento da alta direcao é fundamental. Criar uma
cultura organizacional sensivel a privacidade requer o envolvimento
ativo dos lideres, que devem demonstrar apoio constante e alinhar
estratégias de privacidade aos objetivos da empresa.

Sua lideranca estabelece um exemplo que permeia todos os niveis da
organizacao.
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#1 RESPONSABILIDADE SOLIDARIA

A LGPD estabelece a responsabilidade solidaria, entre os controladores
e operadores e as clausulas contratuais serao o norte na hipotese de
incidentes. Uma clausula bem escrita é capaz até mesmo de eximir
uma das partes da responsabilidade. E comum que as organizacdes ja
possuam regras com seus parceiros de negocios em relacao as
responsabilizacdes, como nos casos de vinculos empregaticios,
garantias de produtos, lei anticorrupcao.

O mesmo pode ser definido para responsabilidades decorrentes do
tratamento de dados pessoals, desde que aplicadas ao caso concreto
sem repeticdo de clausulados padroées que nao facam o menor
sentidos para as relacdes estabelecidas entre as partes contratantes.

#2 TRABALHO HIBRIDO E PROTECAO DE REDES

O ambiente de trabalho hibrido traz desafios Unicos a protecao de
dados, especialmente relacionados a seguranca de redes. A
flexibilidade do trabalho remoto exige medidas rigorosas para proteger
O acesso a dados sensiveis e garantir a conformidade com a LGPD.
Adotar estratégias robustas de seguranca cibernética e controlar o
acesso a rede sao fundamentais para evitar riscos potenciais.

#3 SITUACOES CONSIDERADAS DE ALTO RISCO

Em 2022, a ANPD sinalizou critérios gerais e critérios especificos para os
casos de tratamento de dados pessoais de alto risco (Resolucao n° 2
regulamentando a aplicacao para agentes de tratamento de pequeno
porte), sinalizando a necessidade orientar o tratamento desses dados
pela elaboracao de Relatdrios de Impacto a Protecao de Dados Pessoais
(“RIPD”", ja exigido por lei, como no art. 38 da LGPD).



Também é exigida a adocao de medidas, salvaguardas e mecanismos
de mitigacao de riscos potencialmente nocivos a garantia dos direitos
fundamentais, tais como criptografia de dados e controle de acesso ao
banco de dados, eliminacao ou minimizacao e ado¢ao de medidas para
garantir protecao de dados.

#4 CANAIS INACESSIVEIS PARA TITULARES DE DADOS

A ANPD ja sinalizou sua atuacao tera forte apelo também para a relacao
entre o titular do dado e o controlador sob a 6tima da relagcao de
consumo, sendo que a auséncia de canais de comunicacao para estes
titulares possa exercer os direitos sera causa flagrante de infracao a
LGPD.

Portanto, manter canais de comunicacao acessiveis e intuitivos para
titulares de dados € uma prioridade. Além disso, garantir que politicas e
avisos de privacidade sejam facilmente compreensiveis e disponiveis
para todos os publicos é fundamental, com o uso de estratégias de
legal design para otimizar essa comunicacao.

#5 FALHA NO PLANO DINAMICO DE RESPOSTA A
INCIDENTES

Uma equipe destreinada por causar um prejuizo ainda mais na
hipotese de ocorréncia de um incidente de seguranca, até mesmo Nnos
programas de governanca em privacidade de dados mais estruturados
e para as organizacdes com as melhores tecnologias implantadas. Por
isto, ter um plano de resposta a incidentes é essencial, mas também é
crucial que ele seja dinamico e esteja em constante aprimoramento
por parte das organizacoes.

O treinamento continuo das equipes € vital para a rapida identificacao
de violagdes de dados pessoais, permitindo uma implementacao eficaz
do plano em situacdes dinamicas e desafiadoras.



Nossa equipe de Privacidade e Protecao de Dados estda a
disposicao para prestar esclarecimentos e orientacdes sobre o

assunto.
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