BOAS PRATICAS
COMUNICACAO
DE INCIDENTES

2° edicdo



QUAL E A DEFINICAO DE
INCIDENTE DE SEGURANGCA?

Conforme a Resolucdo CD/ANPD n. 15/24, um
Incidente de seguranca € qualguer evento adverso
confirmado, relacionado a violacao das
propriedades de confidencialidade, integridade,
disponibilidade e autenticidade da seguranca de
dados pessoals.

Cabe ao controlador identificar as situacdoes que
caracterizam um incidente de seguranca a afetar
suas operacoes de tratamento de dados pessoais,
levando-se em consideracao 0s seguintes pontos
Indicados pela ANPD:
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Incidentes que envolvam  somente

Nao precisam ser

comunicados a ANPD.




Pode decorrer de (como a
INnvasao de um sistema de informacao ou o furto
de um dispositivo de armazenamento de dados)
ou de (como o envio de
informacdes para o destinatario incorreto)

, Independentemente do meio em que
estao armazenados.

A mera existéncia de uma vulnerabilidade em
um sistema de informacao nao constitui um
Incidente de seguranca. Contudo, a

, pode resultar em um

INncidente.




COMO COMUNICAR UM
INCIDENTE A ANPD?

O encarregado pela protecao de dados (ou um
representante legal constituido pelo controlador)
comunica a autoridade através de um formulario
proprio a ser protocolado eletronicamente na
plataforma de Peticionamento Eletronico do
SUPER.BR (Sistema Unico de Processo Eletrénico

em Rede) gerando um Recibo Eletronico de
Protocolo.

A  ANPD disponibiliza manuais e Instrucoes

especificos para que este cadastro seja realizado de
mManeira correta e eficiente.

Acesse o formulario aqui



https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.gov.br%2Fanpd%2Fpt-br%2Fcanais_atendimento%2Fagente-de-tratamento%2Fcomunicado-de-incidente-de-seguranca-cis%2Fformulario_cis_anpd1.docx&wdOrigin=BROWSELINK

QUAIS INCIDENTES DEVEM SER
COMUNICADOS?

Os controladores devem informar a ANPD e aos
titulares de dados qualquer incidente de seguranca
gue possa acarretar , que
envolva o tratamento de, pelo menos, um desses

tipos de dados pessoais:
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Dados pessoais Dados de criancas, Dados
sensivels adolescentes ou Idosos financeiros
Qﬁ \ ﬂ AN
‘ o \ N = @
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Dados de Dados protegidos por Dados
autenticacao sigilo legal, judicial ou pessoais em
em sistemas profissional larga escala

Isso Inclui situacoes que possam impedir O exercicio
de direitos dos titulares ou causar danos materiais ou
morais, como discriminacao, violacao a Integridade
fisica, fraudes financeiras ou roubo de identidade,
conforme exemplos divulgados pela propria ANPD.



AVALIACAO DE RISCO DE UM
INCIDENTE COM DADOS PESSOAIS

A ANPD sinaliza alguns aspectos que devem ser
levados em consideracao para avaliacao do risco
(Que possam causar danos materials ou Mmorais aos
titulares):

® O contexto da atividade de tratamento de dados
pessoails.

As categorias e quantidades de titulares afetados.

Os tipos e quantidade de dados pessoais violados.

Os potenciais danos materials, morais, reputacionais
causados aos titulares.

Os dados violados estavam protegidos
Impossibilitando a identificacao dos titulares.

As medidas de mitigacao adotadas pelo controlador
apos o incidente.



Estes pontos destacam a postura proativa da ANPD
em promover a seguranca da informacao e a
protecao de dados pessoais, enfatizando a
responsabilidade das organizacdes em adotar
medidas de compliance digital e ciberseguranca
eficazes e uma comunicacao transparente em caso
de incidentes.

A ANPD podera publicar orientacbes com o
objetivo de auxiliar os agentes de tratamento na
avallacao do incidente que possa acarretar risco ou
dano relevante aos titulares.

e-Book
Compliance digital e Ciberseguranca

[E2 E-BOOK

““MPLIANCE DIGITAL

[BERSEGURANCA
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https://www.baptista.com.br/wp-content/uploads/2023/12/e-Book_Compliance-Digital-e-Ciberseguran%C3%A7a-2.pdf
https://www.baptista.com.br/wp-content/uploads/2023/12/e-Book_Compliance-Digital-e-Ciberseguran%C3%A7a-2.pdf
https://www.baptista.com.br/wp-content/uploads/2023/12/e-Book_Compliance-Digital-e-Ciberseguran%C3%A7a-2.pdf
https://www.baptista.com.br/wp-content/uploads/2023/12/e-Book_Compliance-Digital-e-Ciberseguran%C3%A7a-2.pdf

QUAL O PRAZO PARA COMUNICAGCAO
DO INCIDENTE?

Comunicacao Completa ou Preliminar

A ANPD recomenda que a comunicacao seja
feita o mais breve possivel, em até 3 dias uteis

da ciéncia do fato com o intuito de preservar os
direitos dos titulares e diminuir os prejuizos.

Comunicacao Complementar

A comunicacao preliminar podera ser complementada
em até 20 dias uteis, caso o controlador nao disponha
de informacdes completas a respeito do incidente ou
nao conseguir notificar a todos os titulares no

prazo recomendado.

Prazo em dobro

Os agentes de tratamento de pequeno
porte terao os prazos contados em dobro
para realizacao do CIS.




A demora injustificada emm comunicar o
Incidente sera considerada um agravante!

Além disso, o controlador devera manter o registro do
Incidente de segurancga, inclusive daquele nao
comunicado a ANPD e/ou aos titulares, pelo prazo
MiniMo de cinco anos, contado a partir da data do
registro, exceto se constatadas obrigacdes adicionais
gue demandem maior prazo de manutencao.

PAPEL DO OPERADOR NO PROCESSO

DE COMUNICAGCAO DE INCIDENTES

Q Obrigacao legal de comunicar o incidente de
seguranca aos titulares e a ANPD.

Q Obrigacao de adotar medidas para prevenir a
ocorréncia de danos em virtude do tratamento de
dados pessoails se estende a todos 0s agentes de
tratamento de dados, inclusive aos operadores.




COMO COMUNICAR OS
INCIDENTES AOS TITULARES

A ANPD enfatiza que a obrigacao do art. 48 da
LGPD nao se cumpre com a mera comunicagcao do
Incidente de seguranca a autoridade, sendo que
na hipdtese de risco ou dano relevante, o

Esta comunicacao deve ser feita de forma
individual e diretamente aos titulares por
qualsguer meios (tals como

), se nao for possivel
individualizar os titulares afetados, pode ser
necessario comunicar a todos cujos dados pessoais
estejam presentes na base de dados violada e em
alguns casos excepcionais por publicacao em
meios de comunicacao. Informacdes minimas
podem ser encontradas na pagina ao lado.
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Resumo e data da
ocorréncia do incidente

A\

Riscos e
consegquéncias aos
titulares de dados

Ok
Os motivos da demora, no
caso de a comunicacao

Nnao ter sido feita no prazo
estabelecido pela ANPD

®

Descricao da natureza e categoria
dos dados pessoais afetados

e =
oy
Medidas técnicas e de seguranca
utilizadas pelo controlador para a

protecao dos dados, observados 0s
segredos comercial e industrial
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Medidas gue foram ou serao
utilizadas pelo controlador para
reverter ou mitigar os efeitos do

Incidente aos titulares, se cabiveis

que os titulares possam solicitar informacoes adicionais a

c Dados de contato do encarregado do controlador para
respeito do incidente.




O QUE ACONTECE APOS A
COMUNICACAO DO INCIDENTE?

A Coordenacao-Geral de Fiscalizacao (CGF) da ANPD
recepciona a comunicacao para avaliacao da
gravidade que podera acarretar o arquivamento ou
a aplicacao de sancdes administrativas previstas na
LGPD.

Além disso a CGF podera aplicar medidas
preventivas e sancdes se constatar que o
controlador nao cumpriu 0s seguintes pPassos:

Nao comunicar o incidente a ANPD e aos titulares
em tempo razoavel;

-
Nao comunicar o incidente aos titulares de dados

pessoais afetados;
4

\

Nao adotar medidas de seguranca técnicas e
administrativas compativels aos riscos de suas
atividades de tratamento de dados pessoais.

—O O O
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A equipe de Privacidade e Protecao de Dados de L.O.
Baptista Advogados esta preparada para atender
empresas na assessoria juridica a novos negocios
digitais, privacidade de dados pessoais, seguranca da
iInformacao, startups, midias, entretenimento e
propriedade intelectual, sempre oferecendo exceléncia
e solucdes Iinovadoras a seus clientes. Estamos a

disposicao!

Autoria de: Denise de Araujo Berzin Reupke e Carolina Britski Puga

CONTATO

Esther Jerussalmy Cunha Fabricio B. Pasquot Polido
Sécia Sécio
ejc@baptista.com.br fop@baptista.com.br



mailto:ejc@baptista.com.br
mailto:fbp@baptista.com.br
https://www.baptista.com.br/areas-de-atuacao/privacidade-e-protecao-de-dados/
https://www.baptista.com.br/profissionais/denise-de-araujo-berzin-reupke/
https://www.baptista.com.br/profissionais/ana-carolina-gontijo-prado-rocha/
mailto:cbp@baptista.com.br
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https://www.instagram.com/l.o.baptista/
https://www.facebook.com/LOBaptistaAdvogados/
https://www.linkedin.com/company/l.o.-baptista-advogados/
https://www.youtube.com/channel/UCXTWeirRePWqF0V_euWHDwQ
https://open.spotify.com/show/6E211rELfPymOphp7evL5g?si=1cbee79c941f4ff4

